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1. Bevezetés a kétfaktoros hitelesités (2FA) rendszeréhez

1.1 A 2FA bevezetésének célja

A rendszer biztonsaganak ndvelése érdekében bevezetésre kerll a kétfaktoros
hitelesités (2FA). Ennek célja, hogy a felhasznaloi fibkokhoz valé hozzaférés ne csak
jelszbéval, hanem egy masodik azonositasi lépéssel is védett legyen.

1.2 Jelszavak érvényessége és cseréje

A jelenleg hasznalt jelszavak 2026. majus 15-ig maradnak érvényben. Ezt kovetéen
a rendszer nem fogadja el a régi jelszavakat, ezért azok megvaltoztatasa kotelezévé
valik. A jelszocsere a hatarid6 el6tt is elvégezhetd, opcionalis jelleggel.

1.3 Lejart jelsz6 kezelése

Amennyiben egy jelszé lejart, a felhasznald bejelentkezéskor hibalizenetet kap,
amely jelzi, hogy Uj jelsz6 megadasa szukseéges. Ebben az esetben a rendszer
utmutatast biztosit a jelszé megvaltoztatasanak folyamatahoz.
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1.4 Jelsz6kovetelmények az uj rendszerben
Az U] jelsz6 megadasakor az alabbi biztonsagi kdvetelményeknek kell megfelelni:

e A jelszonak legalabb 12 karakter hosszunak kell lennie.



A jelszo legfeljebb 64 karakter hosszu lehet.

Tartalmaznia kell kis- és nagybett.

Tartalmaznia kell legalabb egy szamot.

Tartalmaznia kell legalabb egy szimbdlumot (példaul: #, $, @, ).
Nem szerepelhet benne ugyanaz a karakter haromszor egymas utan.
A jelsz6 nem tartalmazhatja az e-mail cim helyi részét.

A jelszd nem lehet az utolsé 5 hasznalt jelszo egyike.

1.5 Jelszo érvényességi ideje 2FA hasznalata esetén

Amennyiben a felhasznalé bekapcsolja a kétfaktoros hitelesitést (2FA), a beallitott
jelszb érvényességi ideje 1 évre mddosul.

2. Kétfaktoros hitelesités (2FA) bekapcsolasa

A rendszer magasabb védelmi szintje érdekében javasoljuk partnereink szamara a
kétfaktoros hitelesités bekapcsolasat.

2.1 A 2FA aktivalasanak elérése

A kétfaktoros hitelesités bekapcsolasa bejelentkezést kdvetden érhetd el. Az oldalso
menusorban valassza a Felhasznalék menupontot, majd azon belll a Kétfaktoros
hitelesités fllet.

Az aktivalas elinditdsahoz kattintson a ,,Kétfaktoros hitelesités bekapcsolasa”
gombra.



&) KETFAKTOROS HITELESITES (2FA)

Statusz:

A kétfaktoros hitelesités (2FA) noveli a fidkja biztonsagat egy tovabbi biztonsagi |épés hozzdadasadval a bejelentkezéshez.

Egyszeri jelszd (OTP) engedélyezése:

Az egyszeri jelszo (OTP) lehetdvé teszi, hogy e-mailben kapj belépési kddot 2 2FA helyett.

= Mi az email-es kéd?

Ez egy alternativ bejelentkezési mddszer. Ha nem tudsz a hitelesitd alkalmazast hasznalni, emailben kaphatod meg a
belépéshez szikséges kédot. Ez kilGndsen hasznos, ha nincs nalad a telefonod.

«" OTP bekapcsoldsa

O Mi torténik a bekapcsolaskor?

A bekapesolds gombra kattintva QR kddot kapsz, amit egy hitelesitd alkalmazassal kell beolvasnod. Ezutdn minden
bejelentkezéskor szikséged lesz egy 6 jegyll kodra az alkalmazasbal.

Valaszthato alkalmazasok: Google Authenticator, Microsoft Authenticator, Authy vagy barmely mas TOTP-kompatibilis
hitelesitd alkalmazas.

U Kétfaktoros hitelesités bekapcsoldsa

2.2 Atiranyitas az aktivalo feliiletre
A gombra kattintast kdvetéen a rendszer automatikusan atiranyitja az aktivalo
felUletre, ahol a 2FA beallitas elvégezhetb.



KETFAKTOROS HITELESITES

Telepits egy komaptibilis alkalmazast 3 mobilodra, példaul 3 Google Authenticator-t.

ird be a 2FA kédod, amit az alkalmazasod general

2.3 Sziikséges alkalmazas

Az aktivalashoz egy hitelesité (authenticator) alkalmazas szikséges. Példaul
hasznalhaté a Microsoft Authenticator alkalmazas, amely elérheté Android és iOS
eszkozokre is.

2.4 QR-kod beolvasasa és kéd megadasa

Az aktivalo feluleten megjelen6 QR-kodot be kell olvasni az authenticator
alkalmazassal.

A sikeres beolvasast kdvetdéen az alkalmazas egy 6 szamjegyl biztonsagi kddot
general.

Ezt a kddot a megfelelé6 mez&be kell beirni, majd a ,,Bekilildés” gombra kattintva
véglegesithet6 a kétfaktoros hitelesités aktivalasa.

2.5 Megjegyzés a 2FA aktivalasi folyamat megszakitasarol
Amennyiben a kétfaktoros hitelesités (2FA) aktivalasi folyamata barmilyen okbdl
megszakitasra kerul, a folyamat nem vész el.

2.6 A 2FA kezelésére vonatkozé korlatozasok és helyreallitas



A kétfaktoros hitelesités bekapcsolasat kovetéen annak kikapcsolasara nincs
lehet6ség. A rendszer kizarélag a 2FA mikodéséhez hasznalt titkoskulcs torlését
teszi lehetbveé.

A Mire szolgdl a visszadllitas?
Ha elvesztetted a hitelesitd alkalmazashoz vald hozzaférést, vagy (j eszkiziin szeretnéd bedllitani, hasznéld ezt a gombaot. U]
QR kodot fogsz kapni, amit jra be kell olvasned az alkalmazasban.

& Kétfaktoros hitelesités visszadllitisa

Amennyiben a felhasznal6 barmilyen okbdl elvesziti a hozzaférést az authentikalo
alkalmazashoz (példaul eszkdzcsere vagy alkalmazas torlése miatt), a hozzaférés
helyredllitdsa az ugyfélszolgalaton keresztul torténik.

Az Ugyfélszolgalat a titkoskulcs visszaallitasat kovetben lehetbséget biztosit Uj
eszkoz regisztralasara vagy a kétfaktoros hitelesités ujbodli aktivalasara.

A felhasznalo kijelentkezést, majd ujbdli bejelentkezést kovetéen ismét lehetséget
kap az aktivalas befejezésére, a korabban ismertetett |épések végrehajtasaval.
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Telepits egy komaptibilis alkalmazast a mobilodra, példaul a
Google Authenticator-t.

Olvasd be a kivetkezd QR kddot az alkalmazasban:

Alternat lasként add meg a kiivetkezd titkos kulcsot
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3. Egyszer hasznalatos jelszé (OTP) hasznalata

3.1 Az egyszer hasznalatos jelsz6 bekapcsolasa
Az egyszer hasznalatos jelsz6 (OTP) funkcio a Kétfaktoros hitelesités fulon érhet6
el. A megfeleld opcid kivalasztasaval aktivalhatd a szolgaltatas.

3.2 Az OTP hasznalatanak feltétele

Az egyszer hasznalatos jelszé kizardlag a kétfaktoros hitelesités (2FA)
engedélyezésével egyutt hasznalhato.

Onalldan, 2FA nélkil az OTP alapu bejelentkezés nem érhetd el.

3.3 Az OTP miikodése
Az OTP lehetéveé teszi, hogy a felhasznalé bejelentkezés soran ne authentikald
alkalmazast hasznaljon, hanem egy egyszer hasznalatos koddal azonositsa magat.

3.4 Kod kiklldése és hasznalata

Bejelentkezéskor a rendszer egy egyszer hasznalatos biztonsagi kédot kuld a
felhasznalé regisztralt e-mail cimére.

A kapott kod megadasaval a felhasznalo sikeresen be tud jelentkezni a rendszerbe.

4. Bejelentkezés a fiokba 2FA hasznalataval
4.1 Bejelentkezési folyamat inditasa

A felhasznalonév és jelszd helyes megadasat kdvetéen a ,Bejelentkezés” gombra
kattintva egy tovabbi azonositasi panel jelenik meg.

Ezen a fellleten egy beviteli mezé talalhatd a 6 szamjegyi biztonsagi kéd
megadasara, valamint egy ,Egyszerhasznalatos jelsz6 kérése” gomb.

ird be a 2FA kédod, amit az alkalmazisod general

Vagy hasznilhatsz egyszerhasznalatos jelszét is

4.2 Bejelentkezés authentikalé alkalmazassal

Az authentikal6 alkalmazasban megjelené 6 szamjegyl kodot a megfeleld mezébe
kell beirni.



A ,Bekuldés” gombra kattintva — helyes kod megadasa esetén — a felhasznalo
sikeresen belép a rendszerbe.

ird be a 2FA kédod, amit az alkalmazasod general

4.3 Bejelentkezés egyszer hasznalatos jelszoval (OTP)

Az ,Egyszerhasznalatos jelsz6 kérése” gombra kattintva a felllet mddosul, és
megjelenik egy uj beviteli mezd.

Ide az e-mailben kikuldott 6 szamjegyl egyszer hasznalatos kédot kell megadni.

A kéd megadasat kdvetéen a ,Beklildés” gombra kattintva — helyes kdd esetén — a
bejelentkezés sikeresen megtorténik.

Vagy hasznalhatsz egyszerhasznalatos jelszot is

Az emailben kapott kod:

Uj kid igénylése

4.4 Uj egyszer hasznalatos kod igénylése

Amennyiben a felhasznaldnak Uj kodra van szuksége (példaul a korabbi lejart vagy

nem érkezett meg), az ,Uj kdd igénylése” gombra kattintva lehet Uj egyszer
hasznalatos jelszot kérni.






